
B E S L I S B O O M

Moet ik melden?
Voor het moment dat je een datalek of cyberincident ontdekt. Print dit A4 en bewaar het bij je
incidentplan. Loop de vier sporen altijd alle vier langs: ze gelden naast elkaar, elk met een eigen
klok.

Eerst dit, in het eerste uur
Zet de aanvaller buiten: reset wachtwoorden, beëindig sessies, controleer doorstuurregels en gekoppelde
apps. Bewaar alle bewijzen en wis niets, ook geen verdachte mails. Start een logboek met elk besluit en tijdstip.
Bel je cyberverzekeraar: te laat melden kan je dekking kosten.

Altijd doen
Ook als je nergens hoeft te melden: zet het incident in je interne datalekregister (dat is
verplicht) en evalueer binnen twee weken wat je aanpast. Doe bij strafbare feiten aangifte bij
de politie.

De ene checkvraag: kan ik elke keuze op dit A4 met bewijs onderbouwen, of laat ik dit
toetsen?
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A U T O R I T E I T  P E R S O O N S G E G E V E N S

Zijn er persoonsgegevens
betrokken? Ook zakelijke
contactgegevens tellen mee.
JA Meld bij de AP, binnen 72 uur  na

ontdekking. Voorlopig melden mag;
aanvullen kan later.

Alleen overslaan als je met logbestanden
kunt aantonen dat niets is ingezien,
gedownload of doorgestuurd. De bewijslast
ligt bij jou.
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D E  M E N S E N  Z E L F

Is er waarschijnlijk hoog risico voor
de betrokken personen?
JA Denk aan ID-bewijzen, BSN, bankgegevens,

wachtwoorden, HR-gegevens of signalen
van misbruik. Informeer betrokkenen

zonder vertraging .

Niet nodig, bijvoorbeeld als de gegevens
goed versleuteld zijn of je het risico hebt
weggenomen. Leg die afweging vast in je
logboek.
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J E  K L A N T E N

Verwerk je gegevens namens
klanten (ben je verwerker)?
JA Informeer die klanten altijd, ongeacht het

risico. Check je verwerkersovereenkomst:
daar staat vaak 24 tot 48 uur . Dit is
meestal je kortste termijn.

Geen meldplicht via dit spoor. Waarschuw
relaties wel voor valse facturen of phishing
vanuit jouw naam, via een ander kanaal.
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C Y B E R B E V E I L I G I N G S W E T

Valt jouw bedrijf onder de
Cyberbeveiligingswet én is het
incident significant?
JA Waarschuw het meldpunt (CSIRT)

binnen 24 uur , doe de melding
binnen 72 uur  en lever binnen een maand

het eindverslag.

Twijfel je of je eronder valt? Doe de gratis
NIS2-regelhulp van de overheid. Let op: de
kwalificatie hangt soms op één definitie.

4

NEE

Dit overzicht is algemene informatie bij het HTJZ-webinar over de nieuwe cyberwetgeving (oktober 2026) en
geen advies voor jouw situatie. Aan dit overzicht kunnen geen rechten worden ontleend. Bronnen: AVG artikelen
33 en 34, Cyberbeveiligingswet, Uitvoeringsverordening (EU) 2024/2690.


